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1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 
УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

1.1. Место дисциплины в структуре основной профессиональной 
образовательной программы: 

Учебная дисциплина «Транспортная безопасность» является 
обязательной частью общепрофессионального цикла основной 
образовательной программы в соответствии с ФГОС СПО по специальности 
27.02.03 Автоматика и телемеханика на транспорте (железнодорожном 
транспорте).  

 Учебная дисциплина «Транспортная безопасность» обеспечивает 
формирование профессиональных и общих компетенций по всем видам 
деятельности ФГОС СПО по специальности 27.02.03 Автоматика и 
телемеханика на транспорте (железнодорожном транспорте). 
 

1.2. Цель и планируемые результаты освоения дисциплины:  
В рамках программы учебной дисциплины обучающимися усваиваются 

умения и знания: 
 

Код 
ПК, 
ОК 

Умения Знания 

ОК 01,  
ОК 02,  
ОК 07 
ПК 2.6 
 
 
 
 
 

 
-применять 
нормативную 
правовую базу по 
транспортной 
безопасности в 
своей 
профессиональной 
деятельности; 
-обеспечивать 
транспортную 
безопасность на 
объекте своей 
профессиональной 
деятельности 
(объекты 
транспортной 
инфраструктуры 
или транспортные 
средства 
железнодорожного 
транспорта). 
 

-нормативную правовую базу в сфере транспортной 
безопасности на железнодорожном транспорте;  
-основные понятия, цели и задачи обеспечения 
транспортной безопасности; 
-понятия объектов транспортной инфраструктуры и 
субъектов транспортной инфраструктуры (перевозчика), 
применяемые в транспортной безопасности; 
-права и обязанности субъектов транспортной 
инфраструктуры и перевозчиков в сфере транспортной 
безопасности; 
-категории и критерии категорирования объектов 
транспортной инфраструктуры и транспортных средств 
железнодорожного транспорта; 
-основы организации оценки уязвимости объектов 
транспортной инфраструктуры и транспортных средств 
железнодорожного транспорта; 
-виды и формы актов незаконного вмешательства в 
деятельность транспортного комплекса; 
-основы наблюдения и собеседования с физическими 
лицами для выявления подготовки к совершению акта 
незаконного вмешательства или совершения акта 
незаконного вмешательства на железнодорожном 
транспорте (профайлинг); 
-инженерно-технические системы обеспечения 
транспортной безопасности на железнодорожном 
транспорте. 
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Результатом освоения программы дисциплины является овладение 
обучающимися общими (ОК), профессиональными (ПК) компетенциями и 
личностными результатами (ЛР): 

 

Код  Наименование результата обучения 
1 2 

ОК 1.  Понимать сущность и социальную значимость своей будущей профессии, 
проявлять к ней устойчивый интерес 

ОК 2.  Организовывать собственную деятельность, выбирать типовые методы и 
способы выполнения профессиональных задач, оценивать их эффективность и 
качество 

ОК 7.  Брать на себя ответственность за работу членов команды (подчиненных), за 
результат выполнения заданий 

ПК 2.6.  Выполнять требования  технической эксплуатации железных дорог и 
безопасности движения 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
  

2.1. Объем учебной дисциплины и виды учебной работы 
 

Вид учебной работы Объем в 
часах 

Объем образовательной программы учебной дисциплины 51 
в том числе:  
       теоретическое обучение  

 
43  

       практические занятия 8 
Промежуточная аттестация (дифференцированный зачет)  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



2.2. Тематический план и содержание дисциплины «Транспортная безопасность» 
 

Наименование разделов и 
тем Содержание учебного материала, практических и лабораторных занятий Объем 

часов 

Коды 
компетенций, 

формированию 
которых 

способствует 
элемент 

программы 
1 2 3 4 

Раздел 1. Транспортная безопасность 32  

Тема 1.1. Цели, задачи и 
принципы обеспечения 

транспортной безопасности 

Содержание 

6 

ОК 01,  
ОК 02,  
ОК 07 
ПК 2.6 

Основные положения нормативной правовой базы о понятиях в сфере транспортной 
безопасности. Цели обеспечения транспортной безопасности. Основные задачи 
обеспечения транспортной безопасности. Принципы обеспечения транспортной 
безопасности. 

Тема 1.2. Категорирование, 
оценка уязвимости и уровни 

безопасности объектов 
транспортной 

инфраструктуры и 
транспортных средств 

Содержание 

6 ОК 01,  
ОК 02,  
ОК 07 
ПК 2.6 

Категорирование объектов транспортной инфраструктуры и транспортных средств. 
Обеспечение транспортной безопасности. Оценка уязвимости объектов транспортной 
инфраструктуры и транспортных средств. Основные положения нормативной 
правовой базы. Уровни безопасности объектов транспортной инфраструктуры и 
транспортных средств. Обязанности субъектов транспортной инфраструктуры и 
перевозчиков в области обеспечения транспортной безопасности. 
В том числе практических и лабораторных занятий 
Присвоение категории объектам транспортной, оценка уязвимости   2 

Тема 1.3. Информационное 
обеспечение в области 

транспортной безопасности 

Содержание 

4 

ОК 01,  
ОК 02,  
ОК 07 
ПК 2.6 

Общие сведения об информационном обеспечении в области транспортной 
безопасности. Единая государственная информационная система обеспечения 
транспортной безопасности. Основные положения нормативной правовой базы об 
информационном обеспечении в области транспортной безопасности.  Меры 
ответственности за разглашение служебной информации. Порядок получения 
субъектами транспортной инфраструктуры и перевозчиками информации по 
вопросам обеспечения транспортной безопасности. Порядок информирования 
субъектами транспортной инфраструктуры и перевозчиками об угрозах совершения и 
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о совершении актов незаконного вмешательства на объектах транспортной 
инфраструктуры и транспортных средствах. 

Тема 1.4. Акты незаконного 
вмешательства в 

деятельность объектов 
транспортной 

инфраструктуры и 
транспортных средств  

 

Содержание 

4 ОК 01,  
ОК 02,  
ОК 07 
ПК 2.6 

Потенциальные угрозы совершения актов незаконного вмешательства в деятельность 
объектов транспортной инфраструктуры и транспортных средств железнодорожного 
транспорта. Мероприятия на объектах транспортной инфраструктуры и транспортных 
средствах железнодорожного транспорта, связанные с обеспечением транспортной 
безопасности (в соответствии с профессиональной деятельностью по специальности). 
Статистика актов незаконного вмешательства на объектах транспортной 
инфраструктуры и транспортных средствах (связанные с профессиональной 
деятельностью по специальности). Прогнозирование и основные меры профилактики 
актов незаконного вмешательства в деятельность объектов транспортной 
инфраструктуры и транспортных средств. 
В том числе практических и лабораторных занятий 
Разработка алгоритма действий при угрозе совершения и совершении акта 
незаконного вмешательства на объектах транспортной инфраструктуры 

2 

Тема 1.5. Основы 
планирования и инженерно-

технические системы 
обеспечения транспортной 

безопасности 

Содержание 

4 ОК 01,  
ОК 02,  
ОК 07 
ПК 2.6 

Порядок разработки планов обеспечения транспортной безопасности объектов 
транспортной инфраструктуры и транспортных средств. Сведения, отражаемые в 
плане обеспечения транспортной безопасности объектов транспортной 
инфраструктуры и транспортных средств. Утверждение плана обеспечения 
транспортной безопасности объектов транспортной инфраструктуры и транспортных 
средств 
В том числе практических и лабораторных занятий 
Разработка плана по обеспечению транспортной безопасности объектов транспортной 
инфраструктуры и транспортных средств 

4 

Раздел 2. Общий курс беспилотных транспортных систем 18  
Тема 2.1. Введение в Содержание 2 ОК 01,  
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беспилотные и автономные 
транспортные системы 

Понятие беспилотных и автономных транспортных систем. Отличия автоматизации, 
дистанционного управления и автономности. Классификация автономных 
транспортных систем по видам транспорта. Уровни автоматизации и автономии 
транспортных средств. Архитектурный и технологический облик современных БТС. 
Экономические, организационные и эксплуатационные эффекты внедрения БТС. Роль 
человека в автономных транспортных системах: оператор, диспетчер, бригады 
быстрого реагирования, центры дистанционного управления. 

ОК 02,  
ОК 07 
ПК 2.6 

Тема 2.2. Архитектура 
беспилотных транспортных 

систем 
 

Содержание 

2 

ОК 01,  
ОК 02,  
ОК 07 
ПК 2.6 

Обобщенная структура беспилотных транспортных систем. Основные подсистемы: 
восприятие, навигация, принятие решений, управление. Бортовой и внешние 
(серверные, диспетчерские, береговые) контуры управления. Аппаратная архитектура 
БТС: вычислительные модули, сенсорные блоки, питание и резервирование. Каналы 
связи и обмен данными между элементами системы. 
Взаимодействие программной и аппаратной частей. Общие требования к надежности 
и устойчивости работы системы. 

Тема 2.3. Сенсоры 
технического зрения 

 

Содержание 

2 

ОК 01,  
ОК 02,  
ОК 07 
ПК 2.6 

Сенсорные системы как основа восприятия окружающей среды. Основные типы 
сенсоров: камеры, лидары, радары, тепловизоры и навигационные датчики. 
Преимущества и ограничения различных сенсоров. Влияние погодных условий и 
окружающей среды на качество восприятия. Необходимость совместного 
использования нескольких сенсоров. 

Тема 2.4. Цифровая 
обработка данных системы 

технического зрения 

Содержание 

2 

ОК 01,  
ОК 02,  
ОК 07 
ПК 2.6 

Общая последовательность обработки данных в беспилотной системе. Первичная 
обработка изображений и данных сенсоров. Выделение объектов и распознавание 
элементов окружающей среды. Объединение данных от разных источников. Значение 
качества данных для надежной работы системы. Общие представления о калибровке 
сенсоров и ее роли. 

Тема 2.5. Машинное 
обучение и ИИ в БТС 

 

Содержание 

2 

ОК 01,  
ОК 02,  
ОК 07 
ПК 2.6 

Понятие искусственного интеллекта и машинного обучения. Основные задачи 
искусственного интеллекта в беспилотных транспортных системах. Примеры 
использования нейросетевых методов в транспортной сфере. Роль данных, разметки и 
качества обучения моделей. Ограничения и риски применения искусственного 
интеллекта. 

Тема 2.6. Локализация, Содержание 2 ОК 01,  
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навигация и карты 
 

Локализация и навигация в беспилотных транспортных системах. Использование 
спутниковой навигации, инерциальных систем и одометрии. Общие принципы 
построения цифровых карт и обновления информации о среде. Особенности 
навигации на разных видах транспорта. Основные трудности определения положения 
транспортного средства. 

ОК 02,  
ОК 07 
ПК 2.6 

Тема 2.7. Тестирование и 
обеспечение безопасности 

БТС 
 

Содержание 

2 

ОК 01,  
ОК 02,  
ОК 07 
ПК 2.6 

Основные подходы к проверке и испытаниям беспилотных систем. Роль симуляторов, 
ифровых моделей и тренажеров в подготовке и тестировании. 
Общие принципы функциональной безопасности. Основные угрозы информационной 
безопасности и киберзащиты. Нормативные и организационные вопросы внедрения 
беспилотного транспорта. 

Тема 2.8. Тенденции 
внедрения, сопровождения и 

развития БТС 
 

Содержание 

2 

ОК 01,  
ОК 02,  
ОК 07 
ПК 2.6 

Влияние беспилотных технологий на транспортную отрасль и рынок труда. 
Вопросы эксплуатации, сопровождения и технического обслуживания. Этические и 
правовые аспекты внедрения беспилотных систем. Экологические эффекты и 
требования к устойчивому развитию. Мировые и отечественные тренды развития. 
Возрастающая роль ИИ и машинного обучения. Роботизация. Перспективы 
взаимодействия с инфраструктурой. Правовые и нормативные изменения. 

Тема 2.9. Анализ БТС на 
железнодорожном 

транспорте 

Содержание 

2 

ОК 01,  
ОК 02,  
ОК 07 
ПК 2.6 

Специфика операционной среды и типовых сценариев эксплуатации. Адаптация 
систем под отраслевые требования и климатические условия. Отраслевые особенности 
взаимодействия с инфраструктурой. Регуляторно-правовое поле, процедуры 
сертификации, лицензирования и стандарты функциональной/информационной 
безопасности в выбранном сегменте. Кросс-доменный трансфер технологий: перенос 
решений между видами транспорта, унификация компонентов и синергия платформ 

 Промежуточная аттестация (дифференцированный зачет) 1  
 Всего 51  



3. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
3.1. Требования к минимальному материально-техническому 

обеспечению 
Реализация рабочей программы учебной дисциплины требует наличия 

учебных кабинетов «Безопасность жизнедеятельности» и «Охрана труда». 
Оборудование учебных кабинетов: 

− Стол ученический 2х местный – 15 шт. 
− Стул РС-01 – 35 шт. 
− Стол письменный 4 ящика бук Рязань – 1 шт. 
− Доска ДА 32 – 1 шт. 
− Системный блок Р4-2,40 – 1шт. 
− Монитор 17 SAMSUNG – 1 шт. 
− Плазменный телевизор «SAMSUNG PS-42B451B2WX» – 1 шт. 
− Проектор NEC – 1 шт. 
− Плакаты по дисциплине «Транспортная безопасность» – 10 шт. 

Технические средства обучения: 
– Программное обеспечение: Microsoft Windows XP (контракт № 44/22 от 
16.11.2020г.); Microsoft Office 2003 (контракт № 44/22 от 16.11.2020г.); 
Dr.WebDesktopSecuritySuite 12.0 (контракт № 44/22 от 16.11.2020г.) 
 

3.2. Информационное обеспечение обучения 
Перечень рекомендуемых учебных изданий, интернет – ресурсов, 

дополнительной литературы 
 

Основные источники: 
1. О транспортной безопасности. Федеральный закон от 09.02.2007 № 

16-Ф3 в ред. ФЗ от 28.06.2022 № 219-ФЗ [Электронный ресурс] – 
Информационно-правовой портал Гарант.ру, 2022. – Режим доступа: 
http://www.garant.ru/ или   http://www.consultant.ru/ 

2. Мартынова, Ю. А. Транспортная безопасность [Электронный 
ресурс]: учебное пособие для СПО/ Ю.А.  Мартынова, Т. В. Полунина. – М.: 
УМЦ ЖДТ, 2022. – 104 с. – Режим доступа: http://umczdt.ru/books 
 

Дополнительные источники: 
1. Кочеткова, А.Е. Транспортная безопасность [Электронный ресурс]: 

учебное пособие для СПО /А.Е. Кочеткова. – М.: ФГБУ ДПО «УМЦ ЖДТ», 
2024. – Режим доступа: http://umczdt.ru/books 

2. Транспортная безопасность [Электронный ресурс]: учебное пособие 
для СПО /составитель А. В. Швецов. – Хабаровск: ДВГУПС, 2021. – 74 с.: 
ил. – Режим доступа: http://umczdt.ru/books/дл 



 
 

12 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  
УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
 

Результаты обучения 
Показатели 
освоенности 
компетенций 

Методы оценки 

Знает:  
- нормативную правовую базу в сфере 
транспортной безопасности на 
железнодорожном транспорте; 
- основные понятия, целей и задач 
обеспечения транспортной безопасности; 
- понятия объектов транспортной 
инфраструктуры и субъектов 
транспортной инфраструктуры 
(перевозчика), применяемые в 
транспортной безопасности; 
- права и обязанности субъектов 
транспортной инфраструктуры и 
перевозчиков в сфере транспортной 
безопасности; 
- категории и критерии категорирования 
объектов транспортной инфраструктуры 
и транспортных средств 
железнодорожного транспорта; 
- основы организации оценки уязвимости 
объектов транспортной инфраструктуры 
и транспортных средств 
железнодорожного транспорта; 
- виды и формы актов незаконного 
вмешательства в деятельность 
транспортного комплекса; 
- основы наблюдения и собеседования с 
физическими лицами для выявления 
подготовки к совершению акта 
незаконного вмешательства или 
совершения акта незаконного 
вмешательства на железнодорожном 
транспорте (профайлинг); 
- инженерно-технические системы 
обеспечения транспортной безопасности 
на железнодорожном транспорте; 
- основные понятия, классификации и 
уровни автономности беспилотных 
транспортных систем; 
- общие принципы построения 
архитектуры беспилотных 
транспортных систем; 
-назначение и особенности основных 
типов сенсоров, применяемых в системах 
восприятия окружающей среды; 

Обучающийся 
использует в своей 
деятельности 
нормативную правовую 
базу в сфере 
транспортной 
безопасности на 
железнодорожном 
транспорте;  
грамотно объясняет 
основные понятия, цели 
и задачи обеспечения 
транспортной 
безопасности;  
описывает права и 
обязанности субъектов 
транспортной 
инфраструктуры и 
перевозчиков в сфере 
транспортной 
безопасности;  
демонстрирует знание 
основ организации 
оценки уязвимости 
объектов транспортной 
инфраструктуры и 
транспортных средств 
железнодорожного 
транспорта; инженерно-
технических систем 
обеспечения 
транспортной 
безопасности на 
железнодорожном 
транспорте 
Обучающийся 
демонстрирует 
способность применять 
нормативную правовую 
базу по транспортной 
безопасности в своей 
профессиональной 
деятельности;  
обеспечивает 
транспортную 

- все виды 
опроса; 
- самостоятельная 
работа; 
- экспертное 
наблюдение 
выполнения 
практических и 
лабораторных 
работ. 
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- общие подходы к локализации, 
навигации и представлению карт в 
беспилотных транспортных системах; 
- основные вопросы тестирования, 
функциональной безопасности, 
киберзащиты и нормативного 
регулирования в области беспилотного 
транспорта; 
- современные тенденции и направления 
развития беспилотных транспортных 
систем. 
Умеет:  
- применять нормативную правовую базу 
по транспортной безопасности в своей 
профессиональной деятельности; 
- обеспечивать транспортную 
безопасность на объекте своей 
профессиональной деятельности (объекты 
транспортной инфраструктуры или 
транспортные средства 
железнодорожного транспорта); 
- различать основные подсистемы 
беспилотной транспортной системы и 
объяснять их назначение; 
- сопоставлять особенности применения 
беспилотных транспортных систем на 
железнодорожном, автомобильном, 
морском и речном транспорте; 
- анализировать типовые сценарии 
внедрения беспилотных транспортных 
систем с учетом их преимуществ, 
ограничений и рисков; 
- ориентироваться в ключевых 
технологических, организационных, 
правовых и этических вопросах 
развития беспилотного транспорта. 

безопасность на объекте 
своей 
профессиональной 
деятельности (объекте 
транспортной 
инфраструктуры или 
транспортном средстве 
железнодорожного 
транспорта). 
Владеет: 
- базовой 
терминологией в 
области беспилотных 
транспортных систем; 
- навыками общего 
анализа архитектуры и 
состава беспилотных 
транспортных систем; 
- навыками 
содержательного 
обсуждения факторов, 
влияющих на развитие и 
внедрение беспилотных 
транспортных систем в 
транспортном 
комплексе 
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Рецензия 
на рабочую программу дисциплины «Транспортная безопасность»  

для специальности Автоматика и телемеханика на транспорте  
(железнодорожном транспорте)  

 
Рабочая программа разработана на основе Федерального государственного 

образовательного стандарта среднего профессионального образования по специальности 
Автоматика и телемеханика на транспорте (железнодорожном транспорте) (базовая 
подготовка) и примерной программы дисциплины. 

Структура и оформление программы соответствует требованиям Положения о 
рабочей программе учебной дисциплины. Программой определены область ее 
применения, место и роль дисциплины в овладении студентами знаний, умений и 
навыков, вытекающих из ФГОС СПО по соответствующей специальности. На этой 
основе установлены и конкретизированы цели и задачи дисциплины, сформулированы 
требования к уровню освоения содержания дисциплины в соответствии с 
квалификационными требованиями ФГОС СПО. Распределение объема часов по видам 
учебной работы соответствует учебному плану специальности Автоматика и 
телемеханика на транспорте (железнодорожном транспорте). 

Основной структурной особенностью программы является ее профессиональная 
направленность. Содержание материала направлено на коррекцию и совершенствование 
навыков, умений студентов с учетом профиля профессионального образования. 

В содержательной части подробно описываются дидактические единицы, 
рекомендуемые для изучения по каждой теме учебной дисциплины, соответствующие 
действующему стандарту. Для углубленного изучения дисциплины предусмотрены 
практические занятия, в процессе которых студенты должны закрепить и углубить 
теоретические знания, приобрести необходимые умения. Кроме того, по каждой теме 
указываются задания для самостоятельной работы студентов и формы контроля. 

Студентам предлагается перечень учебных изданий, интернет-ресурсов, 
дополнительной литературы, позволяющей всесторонне изучить соответствующие 
учебные темы. 

Рабочая программа направлена на формирование у обучающихся основных 
компетенций: осуществлять поиск и использование информации необходимой для 
эффективного выполнения профессиональных задач, профессионального и личностного 
развития, коммуникативной и учебно-познавательной деятельности.  

Хотелось бы отметить, что автору удалось создать программу, позволяющую 
студентам получить системное представление об изучаемой дисциплине, использования 
полученных знаний в своей будущей профессиональной деятельности. 

Таким образом, рабочая программа дисциплины соответствует требованиям 
ФГОС СПО по специальности Автоматика и телемеханика на транспорте 
(железнодорожном транспорте), примерной программе дисциплины «Транспортная 
безопасность» и может быть использована в учебном процессе. 

 
 
Рецензент:                                           
преподаватель Тамбовского 
техникума ж.д. транспорта –  
филиала РГУПС                                         _____________                В.Н. Загороднева 
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Рецензия 
на рабочую программу дисциплины «Транспортная безопасность» 

для специальности Автоматика и телемеханика на транспорте 
(железнодорожном транспорте) 

 
 

Рецензируемая программа составлена в соответствии с требованиями 
Федерального государственного образовательного стандарта среднего 
профессионального образования по специальности Автоматика и телемеханика на 
транспорте (железнодорожном транспорте) (базовая подготовка). 
 Рабочая программа содержит паспорт и условия реализации программы, 
содержательную часть, а также контроль и оценку результатов освоения учебной 
дисциплины, что соответствует типовым требованиям к рабочей программе и 
требованиям ФГОС СПО.  
 В программе отражены:  

1. Цели дисциплины и требования к уровню освоения содержания дисциплины.  
2. Результаты освоения учебной дисциплины. 
3. Формы и методы контроля и оценки результатов обучения. 
4. Межпредметные связи, которые просматриваются в структуре курса, в 

содержании дисциплины и деятельности студентов.  
5. Вопросы, связанные с профессиональной деятельностью будущего специалиста.  
6. Различные формы контроля для установления уровня обученности по данной 

дисциплине. 
7. Виды организации самостоятельной работы студентов и контроля знаний, 

которые соответствуют общей логике образовательного процесса. 
Содержание практических занятий и самостоятельной работы студентов 

направлено на активизацию познавательной деятельности студентов и развитие их 
творческих способностей.  

Необходимо отметить рациональное распределение учебного времени по темам 
дисциплины и видам учебных занятий. Материал систематизирован, аргументирован и 
раскрывает основное содержание знаний в данной области. В программе учтена 
специфика учебного заведения и отражена практическая направленность курса. 
Предусмотрен итоговый контроль знаний студентов в форме тестового контроля. 
 Программа может быть использована для обеспечения основной образовательной 
программы по специальности Автоматика и телемеханика на транспорте 
(железнодорожном транспорте) по дисциплине «Транспортная безопасность» как 
базовый вариант, так как соответствует требованиям по подготовке специалиста данного 
уровня подготовки, стандартным требованиям по содержанию и оформлению 
программы.  

Рекомендую рабочую программу к изданию и использованию в учебном 
процессе. 

 
 
 

Рецензент:  
преподаватель ТОГАПОУ «Колледж  
техники и  технологии наземного  
транспорта имени М.С. Солнцева»           __________________       В.Д. Боровенский 
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