Подсистемы парольной аутентификации пользователей. 

Оценка степени стойкости парольной защиты

Под идентификацией пользователя понимают присвоение ему некоторого несекретного идентификатора, который он должен предъявить системе защиты информации (СЗИ) при осуществлении доступа к объекту. Под аутентификацией понимают подтверждение пользователем своего идентификатора, проверка его подлинности. Информацией, аутентифицирующей пользователя, является некоторый секретный пароль, известный только легальному пользователю.
Модуль аутентификации по паролю наиболее часто подвергается атакам со стороны злоумышленника с целью подобрать аутентифицирующую информацию (пароль) легального пользователя.

Некоторые из требований к выбору пароля и к подсистеме парольной аутентификации:
1. Пароль должен состоять из различных групп символов и не должны использоваться реальные слова, имена, фамилии, даты  рождения и т.д.

2. Администратор СЗИ должен устанавливать максимальный срок действия пароля, после чего, он должен быть сменен. 
3. В подсистеме парольной аутентификации должно быть установлено ограничение числа попыток ввода пароля.

Возможным методом взлома подсистемы парольной аутентификации является прямой перебор паролей. 

Количественная оценка стойкости парольной защиты

Пусть A – мощность алфавита паролей (количество символов, которые могут быть использованы при составлении пароля. Например, если пароль состоит только из малых английских букв, то A=26).

L – длина пароля.
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- число всевозможных паролей длины L, которые можно составить из символов алфавита A.

V – скорость перебора паролей злоумышленником (паролей в мин).

T – максимальный срок действия пароля (мин).

Тогда, вероятность P подбора пароля злоумышленником в течение срока его действия V определяется по следующей формуле.
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Эту формулу можно использовать для решения следующей задачи:

ЗАДАЧА. Определить минимальные мощность алфавита паролей A и длину паролей L, обеспечивающих вероятность подбора пароля злоумышленником не более заданной P, при скорости подбора паролей V, максимальном сроке действия пароля T.

При исходных данных V, T, P однозначно можно определить лишь нижнюю границу S* числа всевозможных паролей по следующей формуле: 
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После нахождения нижней границы S* необходимо выбрать такие A или L  для формирования S=AL, чтобы выполнялось неравенство (3).
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(3)

При выборе S, удовлетворяющего неравенству (3), вероятность подбора пароля злоумышленника (при заданных значениях V и T) будет меньше, чем заданная P.
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